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3) Menaces 
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6) Démarche (théorique) 
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7) Truismes de sécurité 
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8) Le jour où…  
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1) Faiblesse des mots de passe 
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2) Incompréhension des enjeux de sécurité 
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3) Ingénierie sociale 
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4) Le programmeur 
�
Écrire un programme c'est facile. Écrire un programme correct, c'est difficile ! 
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2) Principe de confinement / principe du moindre pr ivilège 
�
Il ne faut pas donner plus de droit(s) que strictement nécessaire pour accomplir la mission. 
�

�
�����������
�����������
 
Sous Unix, l'utilisateur root a une uid égal à 0. C'est l'utilisateur ayant le moins de restrictions : 

�  open() dans /dev 
�  bind() pour des ports TCP/UDP inférieur à 1024 
�  envoi d'un signal à n'importe quel processus 
�  ... 

Afin de réduire les privilèges : 
�  programme exécuté sous une identité restreinte (exemple : démon d'impression lpr) 
�  diminution en cours d'exécution (exemple : serveur DNS) 

main() 
{ 

bind(port = 53); 
setuid(  /* >0 */); 
boucle_principale(); 
... 

} 
 

�  se protéger de root 
o chiffre les mots de passe et autre information 
o média en lecture seule 
o sauvegardes 
o  traçabilité 

 
Élévation des privilèges : 

�  bit set_user_id_on_exec (bit suid) 
�  tendance : minimiser le nombre de programme avec le bit setuid 
�   les bits setuid et setgid ne sont pas pris en compte pour les scripts shell 

�
�
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3) Condition de concurrence 
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4) Débordement de tampon 
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5) Chevaux de Troie 
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6) Virus et vers 
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Exemple de virus en shell script : 

#!/bin/shs 
for i in * 
do 

case "sed 1q $i" in 
"#!/bin/sh") 

grep #virus# $i > /dev/null && cat $0 >> $i 
;; 

esac 
done 2> /dev/null 
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7) Mots de passe 
�
Se protéger de root : ne jamais stocker le mot de passe en clair 

$����������������%����
Chiffrement DES : Data Encryption Standard � �saisie de l'utilisateur + sel 

�  par force brut : cassé en 2,5 jours en 1998 et 22 heures en 1999 
�  attaque avec dictionnaire : très performant depuis le début des années 90 
�  même si on a pas le sel : dictionnaire total recalculé 

Le nombre de caractères : 
�  6 caractères en majuscule : 300 ¤ 106 possibilités 
�   8 caractères en majuscule : 218 ¤ 1012 possibilités 

Il existe des programmes pour découvrir les mots de passe : crack ou john-the-ripper. D'où l'utilité de 
cacher les mots de passe chiffrés  /etc/passwd (sous Linux) ou /etc/master.passwd (sous BSD). 
 
Autres algorithmes  
MD5 : 1000 séquences de cryptage (contre 25 pour DES)  

�  sel de 6 à 48 bits 
�  longueur de mot de passe illimitée. 

Le temps de calcul et le grand nombre de combinaisons rendent les attaques plus difficiles 
 

 
Bluefish : entre 24 et 231 itérations _ sel de 128 bits _ mot de passe de longueur inférieure à 55 
caractères. 

!������"��
�#��
Windows 9x et NT : le mot de passe est coupé en deux parties, chacune étant chiffrée à l'aide de 
DES, mais sans sel  

�  le chiffrement est inutile, car en l'absence de sel, il est très facile de constituer un dictionnaire 
! 
 

Windows 2000 : le chiffrement repose sur MD4 
�  mais avec l'utilisation d'Unicode. Cependant, il n'y a toujours pas de sel, l'algorithme MD4 a 

des failles connues et l'ancien chiffrement reste effectif pour les réseaux Windows. 
 

Windows XP : l’authentification repose sur Kerberos�
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9) Autorooteurs et Rootkits 
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10) Radiations électromagnétiques 
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11) Scripts CGI (ASP, PHP, …) 
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Dans un script  CGI 
[…] 

$res= « SELECT * FROM table WHERE nom=’$nom’ ; » 
[…] 
 
Lors de la question : 
Quel est mon nom ?  Toto’ OR nom LIKE ‘% 
�

12) Déni de service 
�
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1) Ecoute du réseau 
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2) Authentification dans les protocoles 
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� rlogin : 
En ajoutant C dans le fichier ~/.rhosts, aucun mot de passe ne sera demandé. De plus, le serveur 
croît le client si le port TCP source est inférieur à 1024. 
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3) Usurpation d’identité 
�
T�������	������	������!	���������!����	��.�
Un datagramme IP contient une adresse source  facilement modifiable. 

�
  	���.�������

 
Attaque à l'aveugle (ne nécessitant pas de réponse) : typiquement RPC ou UDP (exemple : NFS) et 
dont l'authentification repose sur l'adresse IP. 
 
 



Cours  de Sécurité des Sytèmes et des Réseaux – Année Universitaire 2006 / 2007 - 20 - 

�
  ,$���.�������
�

�
�
��	�����	������T�$���������	��	�
	�T���	������
	�6	 ����

��  2�&�����
	�6	��������
	��	
���T����6�
���	
� � ���
�
����	
�&�����	��	
��
��  0�����	� �� �,� ��������	� ����	��

� �1��	��	�
����	
���
�������
������	

	
��
��!�	

� 3���	���!�,� �����	�� 	�� 	����	� 
��� �����	��� 
	� 	��	��	� �	
� 1Q� �.� 	�� ���6	���
	� ����	�
���	

	����	��	��

� �
T��	�,��	
����!����	
�K���:�#�!!	������$
���������� 
	�6	���4�	������	��
	
������	
��

�
  (�.������������
��������12��312��$���������������
� 0�
� �

�
Le champ ADD est pollué avec une résolution non demandée, qui sera enregistrée dans le cache 
(faille corrigée sous Bind 9). 
�

4) Déni de service 
�
Le pirate a recourt au Déni de Service (Deni of Service) : 

�  par jeu 
�  par intérêt (financier, etc.) 
�  pour couvrir une autre attaque (remplir les journaux systèmes) 
�  pour réussir une autre attaque (IP Spoofing ! empêcher B de répondre) 



Cours  de Sécurité des Sytèmes et des Réseaux – Année Universitaire 2006 / 2007 - 21 - 

�
  $������������
��������
��.��������
Deux stratégies possibles : 

�   ICMP echo 
�  tempête de datagramme UDP : mélange les services echo et chargen (TCP/UDP) 

�
  �$������������
��������������������������
�  inondation de TCP-Syn (SYN Flooding) 
�  mémoire allouée par le SE pour mémoriser chaque demi connexions_ 
�  attaque SYN Flood = envoyer une rafale de tentatives de connexion SYN 
�  saturation de la mémoire de connexion : empêche de nouvelles connexions 

�
  	������.�����
�����������
�  Reset (drapeau RST de TCP) : vol de sessions TCP et injection de datagramme avec le 

drapeau RST 
�  ICMP Destination unreachable 
�  ICMP Redirect 
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Distributed DoS reposant sur un botnet 

 
Exemples historiques : 

�  février 2000 : attaque pendant plusieurs jours des sites Yahoo, Amazon, eBay, etc. 
�   octobre 2002 : Ping flood sur les 13 serveurs racines de l'Internet durant 1 heure (7 des 13 

serveurs sont tombés)�
��

5) Identification de piles TCP 
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6) Bogues 
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1) Introduction 
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2) Terminologie 
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3) Classes d’algorithmes de chiffrement : 
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4) Algorithmes à clef secrète 
�
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Cependant, cet algorithme est très peu utilisé à cause des contraintes qu'il impose. On notera 
quelques exemples d'utilisation : le téléphone rouge (USA-URSS), espionnage russe... 
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1. création d'un tableau S[0..255] mélangé en fonction de la clef 

// constitue un état initial pour S 
pour i variant de 0 à 255 

S[i] = i 
j = 0 
pour i variant de 0 à 255 

j = (j + S[i] + clef[i % strlen(clef)]) % 256 
échanger S[i] et S[j] 

 
2. chiffrement 

// pour 8 bits 
i = (i + 1) % 256 
j = (j + S[i]) % 256 
échanger S[i] et S[j] 
K = S[(S[i] + S[j]) % 256] 
cryptogramme = texte XOR K 

�
Notons que cet algorithme est propriétaire, seule l'implémentation de la société RSA est utilisée. 

�  1992 : restrictions à l'export, limitation de la clef à 40 bits (ne résiste que quelques minutes 
par force brute) 

�  1994 : diffusion pirate de l'algorithme (Arc Four) 
�  2001 : nouvelle attaque, basée sur le fait que les premiers octets du cryptogramme présentent 

des fréquences non-aléatoires�
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On distingue quatre modes : 

�  ECB, Electronic Code Book : chaque bloc est chiffré indépendamment des autres 
 

 
 

�  CBC, Cypher Block Chaining : le résultat du chiffrement d'un bloc est utilisé pour le chiffrer le 
bloc suivant, nécessite l'initialisation vector pour le premier bloc 

 

 
�  OFB, Output Feedback 
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�  CFB, Cypher Feedback 
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5) Algorithmes de chiffrement à clef publique 
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1. soient p et q, tel que : 
p = 3  
q = 5  
On obtient e = 3 (premier avec 8, on aurait pu choisir 7 aussi) et d = 11 (ed = 33, premier avec 8) 
� �
�	���������	�N�l;:(aV�
� �
�	�����6�	�N�l((:(aV�
�
2. chiffrement : soit M = 1234 
C1 = 13

 % 15 = 1 
C2 = 23

 % 15 = 8 
C3 = 33

 % 15 = 12 
C4 = 43

 % 15 = 4 
�
3. déchiffrement : 
M1 = (C1)��

 % n = 111
 % 15 = 1 

M2 = 811
 % 15 = 8589934592 % 15 = 2 

M3 = ... = 3 
M4 = ... = 4 
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Attaques actuelles  
~130 chiffres � � ~ 512 bits. Il faut utiliser une clef de 768 à 1024 bits, mais qui implique une hausse 
du temps de chiffrement. 

� C = 01 08 12 04 
 

n = 15 

M = 1 2 3 4 
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Le tableau suivant donne l'équivalence de force des clefs 
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6) Confidentialité 
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7) Algorithmes de hachage cryptographique 
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Note : cet algorithme est utilisé pour le chiffrement des mots de passe utilisateur sous 
Windows 2000 
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8) Signature électronique 
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Depuis mars 2000, la signature électronique est reconnue ! 
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Soit je diffuse ma clef secrète à chacun de mes correspondants ( �  pas bien). 
Soit je passe par un tiers de confiance  

�  clef sous séquestre (ex. notaire) 
�  Le correspondant demande au tiers si la signature est authentique. 
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MAC (Message Authentication Code) 
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HMAC Keyed-Hashing for Message Authentication (RFC 2104 )  h( C0 Xor K || h((Ci Xor K) || T)) 
C0  = 0x Sc Sc ... Sc 

Ci   = 0x 36 36 ... 36 
 
Longueur ci = 512 bits 
 
Signature DIGITALE 

�  standard du NIST : DSA (Digital Signature Algorithm) et DSS (Digital Signature Standard). 
conçu en 1993 et amélioré en 2002. 

�  algorithme de chiffrement à clef publique : El-Gamal 
signature = ElGamal(h(T), clef privee) avec h() = SHA 
Signature : 128, 256 ou 512 bits 

�  concurrence entre RSA et DSA 

9) Aspects législatifs 
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�  SSH est compatible avec rlogin/rsh et est destiné à remplacer telnet, rlogin et rsh 
�   clef du serveur et clef du client 

o clef publique : ssh_host_rsa_key.pub 
o clef privée : ssh_host_rsa_key.pub 

�   il existe deux versions : la 1.0 (à bannir) et la 2.0 (constituée de trois protocoles) 
 
Couches SSH 
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Protocole de transport 
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Etape 1. Échange de bannières (en clair) 
ex : SSH-2.0-openssh3.9 tatanpion[CR/LF] 
 

Etape 2. Annonce et échange des protocoles algorithmiques 
�  R (hasard) sur 128 bits 
�   algorithmes d'échange de clefs 
�   algorithme de la clef d'hôte 
�   algorithme de chiffrement symétrique 
�  algorithme MAC 
�  algorithme de compression 

 
Etape 3. En plus de l'échange DIffie-Helman, le serveur envoie au client : 

�  KS, clef publique du serveur 
�  signature (h, clef privée serveur) 

� �Permet de vérifier l'authenticité de manière sûre 
� �2a clef publique est bien envoyée par le possesseur de la clef privée correspondante 
 
Etape 4. Le client doit faire la vérification de la signature (grâce à la clef publique) et de la clef 
publique  (cf. ssh/known_hosts)�
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